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摘要

本文旨在为企业提供应对美国出口管制与经济制裁的风险评估实践指南。2017年开始，美国持续通过技术封锁与资本管制遏制对手，法律上依托“长臂管辖”中的“最低联系”原则不断拓展域外管辖权的法律基础，通过出口管制限制物项与技术流动、借助经济制裁发挥美元霸权与金融基础设施主导地位，并行构筑域外规制网络。企业风险评估需从产品、人员、资产、财务等维度筛查美国连接点，识别无法消除的实质风险，并据此构建合规管理体系。违反管制可能面临列入各类制裁清单、罚款、资产冻结乃至金融系统隔离等多重后果，即便无美元资产亦难以规避供应链与声誉冲击。美国执法机构依靠自行披露、关联调查、反向工程及跨境情报协作等多元渠道主动监测违法事实，企业亟需将合规提升至战略层面统筹应对。
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正文

2017年以来，随着美国对中兴通讯开出22.9亿美元的天价罚单、华为“长公主”孟晚舟在加拿大被捕，美国制裁问题逐渐进入大众视野。2025年2月21日，美国白宫发布特朗普签署的《美国优先投资政策》备忘录，其主要内容为欢迎美国盟友对美投资，限制中国等对手国投资美国的关键技术和资产，同时限制美国资本投资中国等对手国。上述政策的发布，与此前的出口管制、经济制裁措施一脉相承，体现出美国为保护其领先地位，限制先进产品和领先技术的出口、限制资本投向，来遏制外国对手的发展。俄乌战争爆发后，美欧对俄罗斯、古巴、伊朗、朝鲜、叙利亚等国的一系列制裁，加剧了全球经济格局的重构。笔者结合工作实践，从以下五个基础问题切入，为企业提供初步的理解制裁、评估风险的分析思路，但个案风险大小，需根据具体事实再作深入严谨的研判。

问题一：什么是长臂管辖？美国通过哪些方式实现长臂管辖？

长臂管辖（Long-Arm Jurisdiction）是美国法中的一项原则，最早源自解决美国境内各州独立的司法系统和跨州案件的管辖问题，后该原则逐渐扩展到国际案件，允许美国法院对非美国本土的实体或个人行使司法管辖权，前提是这些实体或个人与美国存在某种“最低联系”。“最低联系”可以是美国生产的产品，也可以是美国人、美国技术、美元等。比如美国原产的一个零部件出口到欧洲后再出口到中国，则中间与该美国原产产品产生连接的所有主体，如经销商、货运代理、国内生产商、最终用户，都可能被认为存在“最低联系”而受到美国法律的管辖。

按照国际法，一国对域外人员或实体行使管辖一般要求该人员或实体或其行为与该国存在真实、足够的联系。而美国行政执法机关在行使长臂管辖时，采用“最低联系”的门槛在不断降低，极微弱的联系也会构成“最低联系”，比如使用美元清算、利用美国邮件系统，发生在国外的行为在美境内产生“效果”，使得美国主体的利益受到损害或威胁美国国家安全等。

美国主要通过出口管制和经济制裁两方面实现长臂管辖。两者出发点不同，出口管辖的关注点是物项流通，限制先进产品和领先技术的转移，而经济制裁是利用美元霸权地位和对SWIFT（国际支付通讯系统）的主导地位，从经济角度限制外国对手的发展。

问题二：出口管制、经济制裁和贸易合规之间的关系和区别是什么？

出口管制、经济制裁和贸易合规都涉及贸易风险和内部合规，但各自侧重不同。贸易合规（Trade Compliance）更多关注于关务、进出口物流等涉及海关监管的问题。出口管制和经济制裁是美国政府实施的贸易限制手段，近年政策出台频率高，需要对政策变化保持持续关注。

出口管制的法律依据是《出口管制条例》（Export Administration Regulations，EAR），通过对《出口管制条例》的不断修订，来对被制裁国家和地区实行更严格的出口管制。比如EAR99泛指EAR管控程度较低的物项，其出口通常不需要取得商务部颁发的许可证。但如将EAR99出口到禁运或制裁国家或支持禁止的最终用途，可能仍需要获得许可证。经济制裁的法律依据包括《国际紧急经济权力法》（IEEPA），授权总统在“国家紧急状态”下对境外威胁采取经济限制措施，包括冻结资产、禁止交易、实施出口管制等，《以制裁反击美国敌人法》（CAATSA）要求非美国实体遵守制裁，否则面临被切断与美国金融系统联系的风险，为次级制裁提供了法律依据。

此外，从企业内部合规角度看，贸易合规面向的环节更窄，出口管制和经济制裁涉及的环节更多，包括研发、采购、供应链、生产、销售、售后、财务、投资并购、法务合规等方方面面，关系到整个公司的正常运营。故公司相关业务涉及制裁风险，需要管理层将其纳入公司发展和战略布局进行综合考虑。

问题三：如何评估出口管制、经济制裁对企业产生的风险？

评估某一项目或业务的风险，首先需要从事实层面调查搜集数据，核查是否存在美国连接点。就像去医院问诊，医生首先需要问询情况进行各种检查，才能根据检查结果进行判断，风险评估的逻辑也是一样。

通常而言，企业可以从产品、人员、资产、财务等方面进行初步核查，通过调查问卷搜集反馈。产品方面，需核查研发中是否用到美国先进技术，是否用到美国付费软件，原材料或零配件中是否有美国原厂产品，供应商中是否有美国公司，生产线中是否用到美国进口设备，产品是否售往受制裁的高风险地区，合作伙伴中是否有已被纳入制裁清单的实体，最终用途和用户是否涉及军事用途，出口产品是否属于被制裁的重点行业领域，是否为受制裁地区提供重要支持等；人员方面，需要核查公司高管以及参与该项目人员中是否有人持有美国国籍，是否有近亲属持有美国绿卡，是否有子女正在美国留学等；资产方面，需要核查公司是否有美国资本参与投资，是否有美国分公司或办事处，是否持有美元账户，是否持有美国资产等；财务方面，需要核查该项目及关联项目是否用美元结算等。

上述问题，如所有答案都是否，经过筛查不存在美国连接点，则大概率不需要考虑出口管制和经济制裁的风险。如存在，则需要定位该联系点具体是什么，范围和比例有多大，能否想办法消除。部分原材料或零部件存在美国连接点时，可寻找国内供应商作为替代性方案；部分人员有美国连接点，可为该人员从工作范围、邮件抄送等方面设置隔离措施。无法被消除的连接点就是真正的风险点。风险点的影响范围和程度与企业自身业务规模，经营模式等息息相关，无法一概而论。但风险点一旦存在，就需要尽快建立健全完善的合规管理体系，提升企业应对风险、稳健发展的能力。

问题四：触犯出口管制、经济制裁具体的处罚后果有哪些，会产生什么实质影响？

美国制裁措施如同一个“工具箱”，里面有各种不同工具，如纳入清单、罚款、冻结资产、司法联动跨境扣留等。违反美国的出口管制措施，存在被纳入被拒绝清单（Denied Person List）、实体清单（Entity List）、未经核实清单（Unverified List）、军事最终用户清单（Military End-User List）等制裁清单的风险。纳入不同的清单会产生不同的后果，被纳入清单的同时，视具体的案件情节，企业可能被同时处以罚款、要求限期整改或外部审计等措施。如被经济制裁，则可能被纳入特别指定国民和被冻结人士清单（Specially Designated Nationals and Blocked Persons List，“SDN清单”）和“非SDN清单”，包括往来账户或通汇账户制裁清单 (CAPTA List)、行业制裁识别清单 (SSI List)、海外逃避制裁者清单 (FSE List)等。纳入上述清单的同时，可能面临美元账户冻结、美国资产查封、切断美元金融交易系统、限制或禁止美国人、美元金融资本投资、VISA限制和取消、出入境被拘留等风险。

据笔者了解，部分企业可能认为，只要没有美元账户或者其他美元资产，即使被纳入清单或者罚款，也不能对企业产生实质性影响。这种想法有些乐观，如企业存在无法消除的美国连接点，就需要考虑相关规则带来的风险。否则，如被纳入实体清单，即便不受罚款或资产冻结的制约，也会被连接点供应商或合作伙伴从合规体系中排除，对企业声誉、业务发展产生实质性限制和影响。

问题五：美国的行政执法机关如何发现和确认违法事实？

美国行政执法机关通过多渠道情报收集并主动监测违法事实。美国商务部产业与安全局（BIS）下设出口违规执法办公室、执法分析办公室、信息和通信技术与服务办公室等，主要承担对违反《出口管制条例》的审查工作。美国财政部下设的海外资产管理办公室（OFAC）主要负责执行经济制裁。这些政府部门的职责即为更新维护清单、制定规则指引等。

美国行政机关的信息来源可能包括：（1）美国主体、银行为保护自身不受处罚而对发现的违规行为进行的自行披露或举报；（2）行政机关通过已被列入清单的主体寻找线索，对关联主体、关联业务进行调查；（3）从被制裁地区的武器装备等进行反向拆解、调查；（4）通过跨境情报共享、国际协作等搜集线索和证据。此外，美国商务部执法部门下设长驻全球各个地区的出口管制官员，专门负责调查出口管制条例在美国境外的履行情况，出口管制官员分布在迪拜、新加坡、中国香港、印度等9个国家和地区，可供派遣进行调查检查。
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	主要服务国家或地区
	中国、美国、俄罗斯、伊朗

	产品专业类型
	□跨境诉讼
□国际商事调解和仲裁
□跨境投资并购
□国际证券资本市场
□国际贸易及海关
□国际税法
□海事海商、航运金融
□国际工程
□国际房地产开发
□国际知识产权：专利、商标、著作权、软件、域名、其他
□国际金融、保险业务
□跨境数据合规业务
□国际矿业、能源业务
□国际ESG法律服务
□国际劳动用工
□反倾销和反补贴、WTO业务
□反垄断、反不正当竞争
(进出口管制和经济制裁
□国家安全审查与地缘政治风险应对
□反腐败
□反洗钱、反恐怖主义融资
□跨境破产与债务重组
□跨境家族信托与财富传承

	产品对应行业
	□农林牧渔业

(采矿业

☑制造业

□建筑业

□批发零售业

□交通运输、仓储和物流服务业

□住宿和餐饮业

□信息传输、软件和信息技术服务业

□金融业（含资本市场服务）

□房地产业

□租赁和商务服务业

□科学研究和技术服务业

□节能环保清洁产业（含清洁生产、清洁能源）

□医疗卫生与健康服务

□文化、体育和娱乐业

□教育培训

☑集成电路

☑生物医药（创新药物、高端医疗器械、生物技术服务等）

☑人工智能（智能芯片、智能软件、自动驾驶、具身智能等）

☑电子信息
□生命健康
☑汽车
☑高端装备
☑先进材料
□时尚消费品

□低空经济

☑未来产业（光子芯片与器件、基因与细胞技术、类脑智能、新型海洋经济、氢能与储能等）

□游戏和电竞




