欧盟新指南草案解读：未成年人网络安全与合规框架构建
章煦春、潘金骏
随着数字化时代的飞速发展，互联网已成为未成年人日常生活中不可或缺的一部分。无论是社交平台、在线游戏，还是在线视频平台，未成年人都在这些在线环境中获取知识、社交、娱乐。然而，随之而来的隐患也日益严重，未成年人的网络安全面临着越来越复杂的挑战。诸如网络欺凌、虚假信息、隐私泄露及有害内容等问题不仅危害未成年人的身心健康，也对其未来的成长产生负面影响。
[bookmark: _GoBack]为了应对这些问题，欧盟在2020年发布了《数字服务法》（Digital Services Act），其中专门针对未成年人保护提出了新的法律要求，旨在为在线平台提供合规指导，确保未成年用户在数字空间中获得更好的保护。2025年5月13日，欧盟委员会又发布了《数字服务法》下关于未成年人网络保护的指南草案，并启动了公众咨询程序，旨在广泛征求社会各界意见，从而完善这一合规框架。
一、欧盟《数字服务法》概述
欧盟《数字服务法》（以下简称DSA）是欧盟为规范数字平台运营、加强对用户保护而出台的一项重要法规。DSA的主要目标是为用户提供更加透明、安全的数字服务环境，确保所有平台在运营中遵循一定的法律规范，特别是在数据隐私、内容管理和未成年人保护等方面。DSA适用于所有在线平台，特别是规模较大的平台，如社交媒体、搜索引擎和电子商务平台等。
DSA规定，所有提供服务的数字平台，尤其是超大型平台，都必须对其用户负有严格的安全责任，确保用户在网络上的安全，并采取必要的措施防止有害内容的传播。DSA下，未成年人网络保护不仅仅是平台的道德责任，更是法律要求的合规义务。以下是DSA对平台提出的主要合规要求：
1. 年龄验证机制
欧盟在DSA中明确提出，所有平台必须采取有效的年龄验证措施，防止未成年人接触到不适宜的内容。对于大部分在线平台，尤其是社交媒体和视频网站，必须实施更加严格的年龄筛查机制，确保未成年人无法进入不符合其年龄段的内容或服务。为此，平台需要开发和实施有效的技术手段，如基于数字身份的验证系统或父母监督工具，来验证用户年龄的真实性。
2. 隐私保护
对于未成年人，尤其需要严格执行数据保护规定。DSA要求平台保护未成年用户的隐私，禁止平台收集未成年人的过度个人信息或以不正当方式使用其数据。平台需要遵循欧盟《通用数据保护条例》（GDPR）中关于未成年人数据处理的规定，特别是确保未成年用户的个人信息在未经父母同意的情况下不被收集。
3. 内容推荐和算法调整
欧盟强调，平台不得通过其内容推荐系统将未成年人暴露于不适当或有害的内容。为此，平台应调整其内容推荐算法，使其优先考虑未成年用户的兴趣和需求，而非简单的广告收益或平台增长目标。欧盟委员会特别指出，平台应优先推荐教育性、娱乐性、安全性较高的内容，而不是暴力、色情或其他有害的内容。
4. 平台责任
DSA要求平台必须承担起更大的责任，不仅要提供内容管理机制，还要建立有效的举报和支持通道。当未成年用户遭遇不适当内容或其他网络安全问题时，平台应提供快速响应和处理渠道。此外，平台还应定期进行审查和改进，确保其网络保护措施有效并符合未成年用户的需求。
二、欧盟未成年人网络保护指南草案分析
2025年5月13日，欧盟委员会发布了《数字服务法》下关于未成年人网络保护的指南草案。这份指南为所有在线平台（尤其是超大型平台）提供了具体的合规建议，旨在通过一系列措施确保未成年人在使用网络时能获得更好的保护。
指南草案主要包括以下内容：
1. 平台责任明确：指南草案明确规定，所有提供在线服务的平台，尤其是超大型在线平台，必须对未成年用户承担更高的责任，要求平台在设计、开发和运营过程中充分考虑未成年用户的特殊需求和脆弱性，确保其设计与操作不会对未成年用户造成任何形式的伤害，具体措施包括隐私保护，即平台需实施严格的数据保护措施，确保未成年用户的个人信息不被非法收集、使用或泄露；安全设计，即平台的设计应融入最高标准的隐私、安全和保障原则，涵盖默认隐私设置、强密码策略、双重认证等；以及内容过滤，即平台需建立有效的内容过滤机制，防止未成年用户接触到非法、有害或不适宜的内容。
2. 适用范围广泛：指南草案要求所有提供在线服务的平台（符合微型和小型企业资格的平台除外）必须遵守未成年人保护的相关规定，意味着社交平台、电商平台、搜索引擎、在线游戏和视频平台等各类在线服务均需对未成年用户的安全负责，其适用范围不仅限于传统意义上的社交媒体平台，而是全面覆盖了所有可能被未成年用户访问的在线服务，同时对于超大型在线平台和超大型在线搜索引擎（VLOSEs），指南草案还提出了额外的义务和要求，以确保这些平台在未成年人保护方面发挥更大的作用。
3. 技术支持与创新：指南草案积极鼓励平台运用先进技术手段，如人工智能和年龄验证工具等，以切实保障未成年人的在线安全，同时提到欧盟计划未来推出一款基于数字身份钱包的年龄验证应用程序，进一步提升未成年人网络保护水平，具体措施包括鼓励平台利用人工智能技术优化内容过滤、用户行为分析等功能，提升未成年人网络保护的精准度和效率；推广使用可靠的年龄验证工具，确保未成年用户无法访问不适宜其年龄的内容或服务，其中欧盟计划推出的数字身份钱包年龄验证应用程序将为用户提供安全、便捷且隐私保护的年龄验证方式；并鼓励平台持续探索和创新未成年人网络保护的新技术、新方法，以适应不断变化的网络环境和技术发展趋势。
4. 公众咨询与反馈：指南草案开启了公众咨询程序，面向社会各界征求意见，征求意见的截止日期为2025年6月10日。公众咨询结果将帮助进一步完善未成年人网络保护措施，并确保这些措施切实可行。
三、实施中的挑战与对策
尽管欧盟《数字服务法》及其新指南草案为平台提供了明确的合规框架，但在实际实施过程中仍面临许多挑战：
1. 平台技术能力限制
不同平台的技术能力和资源差异可能导致合规实施上的困难。对于中小型企业来说，开发符合要求的技术工具可能成本过高或技术难度较大。
2. 国际平台的跨境合规问题
一些跨国平台在欧洲以外的地区运营，如何确保其在欧洲地区的合规性成为一个重要问题。
3. 未成年用户保护与平台创新之间的平衡
如何在保障未成年用户安全的同时，确保平台的创新和发展不受过度限制是一个值得深思的问题。
四、中国对于未成年人网络安全的保护
中国在未成年人网络安全保护方面采取了积极的法律和政策措施，形成了较为完善的保护体系。“未成年人模式”是落实未成年人网络保护法律制度的生动体现。党的二十届三中全会明确就“健全未成年人网络保护工作体系”作出重要部署，体现了国家对未成年人网络安全的高度重视。2024年1月正式施行的《未成年人网络保护条例》进一步细化了《网络安全法》《个人信息保护法》《未成年人保护法》等上位法的要求，对网络平台服务提供者构建“未成年人模式”作出了明确规定。该条例要求平台通过技术手段限制未成年人的使用时长、屏蔽不适宜内容，并加强隐私保护，确保未成年人在网络空间中的安全。
此外，2024年11月发布的《移动互联网未成年人模式建设指南》进一步落实了法律法规要求，发挥了“指引书”与“说明书”的作用。该指南对未成年人模式的建设进行了规范引导，明确了平台在内容过滤、使用时间管理、家长监护工具等方面的具体义务，推动将法律制度优势转化为实际工作效能。
中国的未成年人保护措施与DSA的理念相呼应，均强调平台责任、技术手段与法律框架的结合，但在具体实施上更注重本土化适配，例如通过“未成年人模式”实现分级管理。
未来，中国可以借鉴欧盟在年龄验证、算法透明度等方面的经验，进一步完善未成年人网络保护体系，同时加强国际合作，共同应对全球性挑战。
结语
未成年人网络保护是全球数字化治理的重要议题。欧盟通过《数字服务法》结合新发布的关于未成年人网络保护的指南草案构建了严格的合规框架，强调年龄验证、隐私保护和平台责任；中国则以“未成年人模式”为核心，通过《未成年人网络保护条例》等法规细化本土化措施。尽管实施中面临技术、跨境合规等挑战，但两地的实践均体现了法律、技术与平台责任的协同。未来，加强国际合作、借鉴彼此经验，将是构建更安全数字环境的关键。唯有共同努力，才能为未成年人筑起坚实的网络保护屏障。

